Informace

HG 1500 V3
IP komunikace ve spolec¢nostech stiedni velikosti

HG 1500 je brana LAN pro IP systém HiPath 3000 pracujici v realném
case pro mal¢ a stifedné velke podniky.

HG 1500 Vam umoziuje ptime ptipojeni lokalnich siti Ethernet

(10/100 Mbit/s) a ITSP (Internet Telephony Service Provider) k systémim
HiPath 3000 a tim vyuZivat Voice over IP (VoIP) ve vetejnych i
podnikovych sitich.
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IP komunikace

HG 1500 obsahuje branu H.323/SIP registra-
tor, ktera podporuje standardizovanou hlaso-
vou komunikaci pfes sité IP (Voice over IP).

HG 1500 V3.0 umoziiuje Sifrovani hlaso-
vych/signaliza¢nich dat na Intranetu a zfizo-
vani virtualnich privatnich siti (VPN) pomoci
rychlych a ekonomicky vyhodnych interne-
tovych spojeni. Mechanismy Sifrovani IPSec a
autentizace pomahaji realizovat bezpecné pro-
pojeni siti jednotlivych pracovist, bezpecné
piistupy pro vzdalené pracovniky a zapojeni
externich partnertt do komunikace podniku.

HG 1500 V3.0 pfipojuje systémy HiPath 3000
pracujici v redlném case k lokalni podnikové
siti Ethernet. Pislusna koncova zatizeni tak
maji k dispozici tradi¢ni telekomunikaéni funk-
ce i dalsi aplikace na bazi IP protokolu.

To umoziiuje realizaci komunikaéniho feseni
s podporou vice stanic:

* Voice over IP (VoIP) ve vefejnych a
podnikovych sitich

» Pfipojeni k poskytovateliim internetové
telefonni sluzby (ITSP) prostfednictvim SIP
protokolu

OpenStage 40
(TDM)

Hlasova brana mezi tradi¢nimi telefony/
hlasovymi sitémi a VoIP sitémi s podporou
protokoltd H.323, CorNet IP a SIP

Hlasova a signaliza¢ni brana k aplikacim
OpenScape Office

Propojeni IP siti/virtudlnich privatnich siti
VPN pro ekonomicky vyhodné a flexibilni
propojeni siti jednotlivych pracovist’

Sifrovani hlasu/signaliza¢nich dat mezi
ucastniky a v siti

Propojeni lokalnich siti LAN prostied-
nictvim piipojek ISDN

Vzdaleny piistup k lokalni siti LAN/ tele-
working

Fax (T.30/T.38) / modem pies IP v siti
Ptistup k siti Internet

Integrace telefonovani fizeného pocitacem
(CTI)

Telematické sluzby, jako napft. prenos
faxl a dat Eurofile

Platforma pro aplikace jinych vyrobct,
napt. IP accounting

HiPath Cordless Office

HiPath 3000

Router

+ Podpora standardniho protokolu pro spravu
sit¢ SNMP, tzn. fizeni spravy, alarmt a
vykont z jednoho centralniho pracoviste.

» Klienti Voice over IP

+ optiClient 130/OpenScape Personal Edi-
tion, IP telefonie PC koncového uzivatele

* OpenStage HFA
nova fada IP telefont pro IP systémy
pracujici v realném case (CorNet IP)

 fada optiPoint 410/420
(varianty CorNet IP a SIP)

* prtipojeni standardnich SIP zatizeni
(napt. optiPoint 150 S)

* optiPoint WL2 professional
profesionalni WLAN telefon pro Voice over
WLAN

» optiClient Attendant
spojovatelské pracovisté na bazi PC

+ AP 1120 SIP
pfipojeni analogovych koncovych zatizeni
prostiednictvim IP sité

e certifikovani klienti H.323/SIP

Internet Telephony
Service Provider
(ITSP)

Internet

OpenScape
Personal Edition

Openétag

WL\AN
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Pristup Kk siti Internet

Dynamické ptidéleni IP adresy od poskyto-
vatele pfipojeni k Internetu (ISP)

Ptistup k Internetu pies jednu IP adresu
poskytovatele piipojeni k Internetu a pie-
klad sitovych adres (NAT/NAPT), tzn. eko-
nomicky vyhodné pfipojeni k Internetu pro
vSechny PC v siti

Pristup k Internetu prostfednictvim ISDN
Dynamickeé nebo statické sdruzovani kanalt
(ptipojeni B kanalti podle vytizeni)

Poskytovatel pfipojeni k Internetu musi tyto
funkce rovnéz podporovat.

Ptistup k Internetu prostiednictvim xDSL
linky nebo pevnych internetovych spoji

Kontrola pristupu

Kontrola ISDN ¢isla volajiciho

Automatické zpétné volani bez sestaveni
tarifikovaného spojeni ISDN

Kontrola adres IP

Firewall MAC (kontrola kombinace adres
MAC/IP v interni siti LAN)

Filtrovani portt
Povoleni nebo zamezeni sluzeb v zavislosti
na IP adresach

Ochrana vii¢i utoktim, zptisobujicim odmit-
nuti sluzeb

Main office HiPath 4000

_

IP sitovani systému

Branou HG 1500 1ze navzajem propojit systé-
my HiPath OpenOffice EE, HiPath 3000 a
HiPath 4000 prostiednictvim sité IP. Lze pro-
pojit max. 32 uzla v siti HiPath a pfipojit az
1000 tcastnika. Jeste je mozné pouzit HG 1500
pro ptipojeni HiPath 3000 k OpenScape Voice.

Druhé rozhrani LAN

HG 1500 ma druhé rozhrani LAN, kter¢ Ize
napt. pouzit pro ptipojku ADSL nebo pro zapo-
jeni pfipojky SDSL za SDSL smérovacem ji-
nych vyrobect k dosazeni rychlejsiho piistupu
k siti Internet. Alternativné lze pouzit druhé
rozhrani LAN pro propojeni (smérovani) dvou
LAN segmentu sité (LAN-LAN).

Vzdaleny pristup LAN

Pfipojenim pocitaci instalovanych mimo pod-
nikovou sit’' LAN Ize opravnéné skupiné uziva-
tell umoznit vzdaleny pfistup k centralnim da-
tovym aplikacim a informa¢nim zdrojim v siti
LAN. To znamena, Ze zaméstnanci pracujici

z domova maji piistup ke stejnym sluzbam
LAN jako uzivatelé PC piipojeni piimo k pod-
nikové lokalni siti (pfenos dat a elektronické
posty, PC programy).

Virtualni privatni sit’

Diky integrované VPN bran¢ HG 1500 nabizi
HiPath 3000 bezpecné a flexibilni feSeni pro
propojeni siti pracovist’ a vzdaleny pfistup mo-
bilnich pracovnikl prostfednictvim cenové
vyhodné infrastruktury vetejné sité Internet.

Integrovana Light Weight Certification Autho-
rity (LWCA) umoziuje vytvareni certifikatl
pro zabezpecnou autentizaci uzivateltt VPN.

Klientsky software VPN poskytuje bezpecné
spojeni z PC vzdaleného pracovnika k VPN
bran¢ HG 1500 v podniku. To znamen4, Ze cen-
tralni aplikace jsou dostupné v celé siti.

Propojeni LAN-LAN

Propojenim LAN-LAN se z Ethernetovych lo-
kalnich siti na riznych pracovistich vytvoii
prostednictvim komutovanych pfipojek ISDN
jednotna podnikova sit. Toto propojeni pak
umoziuje vnéj$im pracovistim piistup k cen-
tralnim soubortim nebo soubortim na jinych
pracovistich, ¢imz je splnén pozadavek na
interaktivni sladéni pracovnich postupti mezi
dislokovanymi organiza¢nimi jednotkami.
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Dynamické sdruzovani
kanali

V ptipadé propojeni LAN-LAN prostiednict-
vim ISDN lze v zé&vislosti na objemu pfendse-
nych dat automaticky sdruzovat az 16 B kana-
1. Prahové hodnoty pro dynamické sdruzovani
kanald je mozné nastavit. Pocet B kanalt lze
konfigurovat pro kazdého smérovaciho part-
nera zvlIast.

Sifrovani

Spolu s integrovanou IP branou HG1500 nabizi
HiPath 3000 feSeni pro komunikaci zabezpece-
nou proti odposlechu s IP koncovymi zatizeni-
mi a mezi [P systémy. Toto feSeni je zaloZzeno
na mezinarodnich bezpe¢nostnich standardech.
Udaje o hovoru jsou Sifrovany mezi koncovy-
mi zafizenimi Voice over IP popft. branami
pomoci Secure Realtime Transport Protocol
(SRTP, RFC 3711) a signaliza¢ni protokol Cor-
Net IP je Sifrovan pomoci Sifrovaciho stan-
dardu AES (Advanced Encryption Standard).
Rozhodujici vyhoda spociva v tom, Ze pro za-
Sifrovani a odsifrovani neni nutny zadny doda-
te¢ny software nebo hardware. Zasifrovani a
odsifrovani se provadi lokaln¢ u fyzickych
koncovych bodt spojeni (v koncovém zatizeni
nebo v bran¢) a je jiz obsaZeno v operaénim
systému. Sifrovani lze aktivovat od Géastnika
k Gcastnikovi.

Sprava

V piipadé HG 1500 V3.0, Ize prostfednictvim
internetové spravy (WBM) nakonfigurovat
v§echny dilezité funkce piimo pies IP sit’.

* Pouzivani Microsoft Internet Explorer®
pro spravu

« Intuitivni uzivatelské rozhrani

* Bezpecéna sprava prostiednictvim
SSL/TLS

* Spréava, udrzba a aktualizace software
na misté nebo prostiednictvim funkci
vzdalené spravy & udrzby

* Spravu mize provadét sam zakaznik pro-
stfednictvim LAN

» Protokol SNMP (Single Network Mana-
gement Protocol) pro zaclenéni do spravy
sité.

IP accounting

Diky funkci IP accounting s TeleData Office
V3.0 Ize kontrolovat naklady pfistupu na Inter-
net:

HG 1500 poskytuje interni rozhrani, pomoci
kterého mohou tarifikaéni feSeni TeleData
Office V3.0 shromazd’ovat a vyhodnocovat
také tarify Cistych datovych spojeni.

Telematické sluzby

Piistup k telematickym sluzbam je zajistén
napt. pomoci software Fritz!32. To umoziiuje
prenos faxovych dokumentti a soubort jak

z pocitace, tak i do pocitace.

» Fax skupiny 3 az do 14 400 bit/s
* Funkce faxu na vyzadani ve sméru piijmu

» Pfenos soubort prostfednictvim sit¢ ISDN

Prinos pro zakaznika

Vyhody pro uZivatele
* Podpora standardnich protokoli a rozhrani

» Flexibilni pfipojeni vétsiho poctu 3rd party
aplikaci pro CTI, jednotny systém zprav a
telematické funkce

Strategicky prinos

* Postupna nebo plnd migrace hlasové
komunikace do IP sité

* Ochrana investice:
Stavajici technologie 1ze nadale pouzivat

* Flexibilni usporadani podnikové sité
vzhledem k Sifce pasma, rozsifitelnosti a
vybéru piistupovych médii

* Obchodni postupy chranéné pomoci VPN

* Realizace modeld moderniho pracovisté
(vzdaleni/mobilni pracovnici)

» Rust efektivity prace mobilnich zamést-
nanct v disledku bezpec¢ného ptistupu
k podnikovym informacim pfi ¢innosti
mimo podnik

* Kratkodoba az stiednédoba navratnost
investice pro feSeni Vasi sité

Uspora nakladii

*  Vyuziti cenoveé vyhodného, rychlého Siro-
kopasmového piistupti k siti Internet jako
alternativy k vyhrazenym linkam IP nebo
TDM

*  Vyuziti pouze jedné infrastruktury snizuje
investice a administrativni naklady

* Snizené néklady na spravu MAC (Moves,
Adds, Changes)

« Uspora externich smérovaci a karet ISDN:
Flexibilni vyuzivani ISDN vefejnych linek
HiPath 3000 (v zavislosti na pozadované
Sifce pasma)

Vyuziti LCR inteligence systému HiPath
pro hlasovou, faxovou a datovou komuni-
kaci

+ Uspora tarifika¢nich poplatkd pomoci
funkce short hold, ktera automaticky ukon¢i
spojeni v pfipadé, ze se po urcitou dobu
nepienaseji dat

Z.akladni sestava

HG 1500 V3.0 v¢. 8 B kanalu

TAPI 120 V2.0 1% party poskytovatel
sluzby TAPI pro propojeni az 6 klientl
v malych sitich

Ovladag¢ rozhrani CAPI 2.0 pro systém
Windows

Dokumentace

Moznosti rozsireni

Licence pro kazdy dalsi B-kanal

Rozsitfovaci modul PDM1 pro 8 dodatec-
nych B-kanald.

Hardwarovy modul pro rozsifeni z osmi
na max. 16 B-kanalti pro HiPath 33x0 a
HiPath 35x0; z 16 na max. 32 B kanala
pro HiPath 37x0 a HiPath 3800

Licence ComScendo pro IP uzivatele
u HiPath 3000/5000 V8

Balik Light Weight Certification
Authority (LWCA)

TAPI 120 V2.0 1%t party TAPI service po-
skytovatel sluzby pro pfipojeni vice nez 6
klientd. Pro vétsi pocet klientti je tfeba nain-
stalovat dodany dispecer zprav CSTA
(CMD). Je dodavan v riznych rozsifenych
balicich.

TAPI 170 V2.0 (ovlada¢ TAPI pro ptipojeni
3rd party aplikaci) poskytovatel sluzby 3rd
party TAPIL Je dodévén v riznych zaklad-
nich a rozsitenych balicich.

Telematicky software ,,Fritz!32”

VPN klientsky software (nelze koupit od
SEN, vzdaleni softwarovi klienti NCP a
Safenet jsou certifikovani)

Software produktu

HG 1500 V3.0 pro HiPath 3000 V8



Technické udaje
PoZadavky na systém

» HiPath 3000 V8

*  Minimaln¢ jedna zakladni ptipojka
euroISDN (pfipojeni k siti nebo jinému
systému HiPath)

*  Minimaln¢ jedna volna pozice v zakladnim
systému
*  Maximalni pocet HG 1500 bran, které 1ze
pouzit v systému
— HiPath 3300/3350: 1 brana
— HiPath 3500/3550: 3 brany
— HiPath 3800: 4 brany v 1 boxu,
8 bran v systému

Rozhrani

» Zakladni pfipojka Sy (BRI) s protokolem
DSSI
— systémova ptipojka
— pripojka pro vice zafizeni

* Primarni mnohonasobna ptipojka Sy
(PRI) s DSS1 protokolem

¢ Ethernetova rozhrani:
— 10/100 Mbit/s

— 10/100 Mbit/s (DSL s PPPoE/PPTP)
PC/LAN
* Microsoft Windows® 2000/XP/Vista
* Microsoft Internet Explorer® from 5.5
* Network protocol TCP/IP
Systémové prostiredi
» Pfepinana lokalni sit LAN 10/100 BaseT

 Sité s architekturou klient/server nebo peer-
to-peer s protokolem TCP/I

Sit'ova topologie

Brana HiPath HG 1500 podporuje lokalni sité
typu Ethernet a je standardné vybavena rozhra-
nim pro ,.kroucenou dvoulinku” (RJ45).

Protokoly

¢ Voice over IP:
— H.323 podle ITU
— CorNet-IP
— SIP QV2
— SIP podle RFC
— STUN

¢ Kodovani hlasu:
- G.711
- G.723.1
- G.729A/AB

¢ Fax over IP
— T.30 (fax pfes G.711)
- T.38

* Potlaceni ozvény podle G.168

* Point-to-point protokoly a funkce:
— PPPoE
— PPTP
— PPP komprese MPPC/STAC
— PPP/PPP multilink
— Staticka a dynamicka sprava sitky pasma
— Voice over PPP

* Vzdaleny pfistup:

— analogovy V.34

— analogovy V.90

— adaptace pienosové rychlosti podle
standardu V.110 pro vzdaleny piistup
prostfednictvim GSM

— ISDN

— rozhrani CAPI 2.0

— rozhrani TAPI 2.2/3.0

Kvalita sluzby

* Quality of Service Layer 2
— IEEE 802.1p

* Quality of Service Layer 3
— Type of Service (ToS)/IP Precedence
— DiffServ

Kontrola pristupu/firewall/dalsi
bezpecnostni funkce/ostatni

* Zpétné volani pro registrovana telefonni
¢isla (RAS)

« PAP

« CHAP

« NAT/NAPT

¢ Filtrovani adres MAC

¢ Filtrovani IP adres

» Stateful Packet Filter

¢ Ochrana Denial of service

« Sifrovani
— SRTP (Secure Real Time Protocol) pro
Sifrovani hlasovych dat
— Sifrovani signalizace TLS

« H.235
— autentizace a integrita

« IP mapovani

* Bezpecna sprava
— Internetova sprava prostiednictvim
SSL/TLS

« Kontrola sitky pasma
— Rezervace §itky pasma pro hlas a data

+ Dynamicka kontrola jitter buffer
* SNTP server

* LDAP v2 rozhrani

VPN protokoly

* [PSec protokoly
— Encapsulating Security Payload (ESP)
— Tunnel mode encapsulation

» Spravaklica
— Internet Key Exchange (IKE)
— Algoritmy Diffie-Hellman
— Oakley group 1,2 a5
— Main mode/aggressive mode
— Perfect Forward Secrecy (PFS)
— Export/import ve formatu PKCS#12

+ Symetrické Sifrovaci algoritmy
— DES
— 3DES
— AES

* Hash algoritmy
- HMAC-MD5
— HMAC-SHAI1

* Vefejné algoritmy pro klice
— Rivest, Shamir, Adleman (RSA)
— Digital Signature Algorithm (DSA)

* Autentizace
— Preshared Keys
— certifikaty X.509v3

* PKI (Public Key Infrastructure)

+ Certifikacni opravnéni
— Integrované Light Weight CA (LWCA)
— Privatni nebo vefejné PKI
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