
Communication for the open minded

Siemens Enterprise Communications
www.hipath.cz

Informace
HG 1500 V3
IP komunikace ve společnostech střední velikosti

HG 1500 je brána LAN pro IP systém HiPath 3000 pracující v reálném 
čase pro malé a středně velké podniky.
HG 1500 Vám umožňuje přímé připojení lokálních sítí Ethernet 
(10/100 Mbit/s) a ITSP (Internet Telephony Service Provider) k systémům 
HiPath 3000 a tím využívat Voice over IP (VoIP) ve veřejných i 
podnikových sítích.



IP komunikace
HG 1500 obsahuje bránu H.323/SIP registrá-
tor, která podporuje standardizovanou hlaso-
vou komunikaci přes sítě IP (Voice over IP).

HG 1500 V3.0 umožňuje šifrování hlaso-
vých/signalizačních dat na Intranetu a zřizo-
vání virtuálních privátních sítí (VPN) pomocí 
rychlých a ekonomicky výhodných interne-
tových spojení. Mechanismy šifrování IPSec a 
autentizace pomáhají realizovat bezpečné pro-
pojení sítí jednotlivých pracovišť, bezpečné 
přístupy pro vzdálené pracovníky a zapojení 
externích partnerů do komunikace podniku.

HG 1500 V3.0 připojuje systémy HiPath 3000 
pracující v reálném čase k lokální podnikové 
síti Ethernet. Příslušná koncová zařízení tak 
mají k dispozici tradiční telekomunikační funk-
ce i další aplikace na bázi IP protokolu.

To umožňuje realizaci komunikačního řešení 
s podporou více stanic:

• Voice over IP (VoIP) ve veřejných a 
podnikových sítích

• Připojení k poskytovatelům internetové 
telefonní služby (ITSP) prostřednictvím SIP 
protokolu

• Hlasová brána mezi tradičními telefony/ 
hlasovými sítěmi a VoIP sítěmi s podporou 
protokolů H.323, CorNet IP a SIP

• Hlasová a signalizační brána k aplikacím 
OpenScape Office 

• Propojení IP sítí/virtuálních privátních sítí 
VPN pro ekonomicky výhodné a flexibilní 
propojení sítí jednotlivých pracovišť

• Šifrování hlasu/signalizačních dat mezi 
účastníky a v síti

• Propojení lokálních sítí LAN prostřed-
nictvím přípojek ISDN

• Vzdálený přístup k lokální síti LAN/ tele-
working

• Fax (T.30/T.38) / modem přes IP v síti

• Přístup k síti Internet

• Integrace telefonování řízeného počítačem 
(CTI)

• Telematické služby, jako např. přenos
faxů a dat Eurofile

• Platforma pro aplikace jiných výrobců, 
např. IP accounting 

• Podpora standardního protokolu pro správu 
sítě SNMP, tzn. řízení správy, alarmů a 
výkonů z jednoho centrálního pracoviště.

• Klienti Voice over IP 

• optiClient 130/OpenScape Personal Edi-
tion, IP telefonie PC koncového uživatele

• OpenStage HFA
nová řada IP telefonů pro IP systémy 
pracující v reálném čase (CorNet IP)

• řada optiPoint 410/420 
(varianty CorNet IP a SIP)

• připojení standardních SIP zařízení 
(např. optiPoint 150 S)

• optiPoint WL2 professional
profesionální WLAN telefon pro Voice over 
WLAN 

• optiClient Attendant
spojovatelské pracoviště na bázi PC

• AP 1120 SIP
připojení analogových koncových zařízení 
prostřednictvím IP sítě

• certifikovaní klienti H.323/SIP



Přístup k síti Internet
• Dynamické přidělení IP adresy od poskyto-

vatele připojení k Internetu (ISP)

• Přístup k Internetu přes jednu IP adresu 
poskytovatele připojení k Internetu a pře-
klad síťových adres (NAT/NAPT), tzn. eko-
nomicky výhodné připojení k Internetu pro 
všechny PC v síti

• Přístup k Internetu prostřednictvím ISDN
Dynamické nebo statické sdružování kanálů 
(připojení B kanálů podle vytížení)

• Poskytovatel připojení k Internetu musí tyto 
funkce rovněž podporovat.

• Přístup k Internetu prostřednictvím xDSL 
linky nebo pevných internetových spojů

Kontrola přístupu
• Kontrola ISDN čísla volajícího

• Automatické zpětné volání bez sestavení 
tarifikovaného spojení ISDN

• Kontrola adres IP

• Firewall MAC (kontrola kombinace adres 
MAC/IP v interní síti LAN)

• Filtrování portů
Povolení nebo zamezení služeb v závislosti 
na IP adresách

• Ochrana vůči útokům, způsobujícím odmít-
nutí služeb

IP síťování systémů
Branou HG 1500 lze navzájem propojit systé-
my HiPath OpenOffice EE, HiPath 3000 a 
HiPath 4000 prostřednictvím sítě IP. Lze pro-
pojit max. 32 uzlů v síti HiPath a připojit až 
1000 účastníků. Ještě je možné použít HG 1500 
pro připojení HiPath 3000 k OpenScape Voice.

Druhé rozhraní LAN 
HG 1500 má druhé rozhraní LAN, které lze 
např. použít pro přípojku ADSL nebo pro zapo-
jení přípojky SDSL za SDSL směrovačem ji-
ných výrobců k dosažení rychlejšího přístupu 
k síti Internet. Alternativně lze použít druhé 
rozhraní LAN pro propojení (směrování) dvou 
LAN segmentů sítě (LAN-LAN).

Vzdálený přístup LAN 
Připojením počítačů instalovaných mimo pod-
nikovou síť LAN lze oprávněné skupině uživa-
telů umožnit vzdálený přístup k centrálním da-
tovým aplikacím a informačním zdrojům v síti 
LAN. To znamená, že zaměstnanci pracující 
z domova mají přístup ke stejným službám 
LAN jako uživatelé PC připojení přímo k pod-
nikové lokální síti (přenos dat a elektronické 
pošty, PC programy).

Virtuální privátní síť

Díky integrované VPN bráně HG 1500 nabízí 
HiPath 3000 bezpečné a flexibilní řešení pro 
propojení sítí pracovišť a vzdálený přístup mo-
bilních pracovníků prostřednictvím cenově 
výhodné infrastruktury veřejné sítě Internet.

Integrovaná Light Weight Certification Autho-
rity (LWCA) umožňuje vytváření certifikátů 
pro zabezpečnou autentizaci uživatelů VPN.

Klientský software VPN poskytuje bezpečné 
spojení z PC vzdáleného pracovníka k VPN 
bráně HG 1500 v podniku. To znamená, že cen-
trální aplikace jsou dostupné v celé síti.

Propojení LAN-LAN 
Propojením LAN-LAN se z Ethernetových lo-
kálních sítí na různých pracovištích vytvoří 
prostřednictvím komutovaných přípojek ISDN 
jednotná podniková síť. Toto propojení pak 
umožňuje vnějším pracovištím přístup k cen-
trálním souborům nebo souborům na jiných 
pracovištích, čímž je splněn požadavek na 
interaktivní sladění pracovních postupů mezi 
dislokovanými organizačními jednotkami.



Dynamické sdružování 
kanálů
V případě propojení LAN-LAN prostřednict-
vím ISDN lze v závislosti na objemu přenáše-
ných dat automaticky sdružovat až 16 B kaná-
lů. Prahové hodnoty pro dynamické sdružování 
kanálů je možné nastavit. Počet B kanálů lze 
konfigurovat pro každého směrovacího part-
nera zvlášť.

Šifrování
Spolu s integrovanou IP bránou HG1500 nabízí 
HiPath 3000 řešení pro komunikaci zabezpeče-
nou proti odposlechu s IP koncovými zařízení-
mi a mezi IP systémy. Toto řešení je založeno 
na mezinárodních bezpečnostních standardech. 
Údaje o hovoru jsou šifrovány mezi koncový-
mi zařízeními Voice over IP popř. branami 
pomocí Secure Realtime Transport Protocol 
(SRTP, RFC 3711) a signalizační protokol Cor-
Net IP je šifrován pomocí šifrovacího stan-
dardu AES (Advanced Encryption Standard). 
Rozhodující výhoda spočívá v tom, že pro za-
šifrování a odšifrování není nutný žádný doda-
tečný software nebo hardware. Zašifrování a 
odšifrování se provádí lokálně u fyzických 
koncových bodů spojení (v koncovém zařízení 
nebo v bráně) a je již obsaženo v operačním 
systému. Šifrování lze aktivovat od účastníka 
k účastníkovi.

Správa
V případě HG 1500 V3.0, lze prostřednictvím 
internetové správy (WBM) nakonfigurovat 
všechny důležité funkce přímo přes IP síť. 

• Používání Microsoft Internet Explorer® 
pro správu

• Intuitivní uživatelské rozhraní

• Bezpečná správa prostřednictvím
SSL/TLS

• Správa, údržba a aktualizace software 
na místě nebo prostřednictvím funkcí 
vzdálené správy & údržby

• Správu může provádět sám zákazník pro-
střednictvím LAN

• Protokol SNMP (Single Network Mana-
gement Protocol) pro začlenění do správy 
sítě.

IP accounting

Díky funkci IP accounting s TeleData Office 
V3.0 lze kontrolovat náklady přístupu na Inter-
net:

HG 1500 poskytuje interní rozhraní, pomocí 
kterého mohou tarifikační řešení TeleData 
Office V3.0 shromažďovat a vyhodnocovat 
také tarify čistých datových spojení.

Telematické služby

Přístup k telematickým službám je zajištěn 
např. pomocí software Fritz!32. To umožňuje 
přenos faxových dokumentů a souborů jak 
z počítače, tak i do počítače.

• Fax skupiny 3 až do 14 400 bit/s

• Funkce faxu na vyžádání ve směru příjmu

• Přenos souborů prostřednictvím sítě ISDN

Přínos pro zákazníka

Výhody pro uživatele

• Podpora standardních protokolů a rozhraní

• Flexibilní připojení většího počtu 3rd party 
aplikací pro CTI, jednotný systém zpráv a 
telematické funkce

Strategický přínos

• Postupná nebo úplná migrace hlasové 
komunikace do IP sítě 

• Ochrana investice:
Stávající technologie lze nadále používat

• Flexibilní uspořádání podnikové sítě 
vzhledem k šířce pásma, rozšiřitelnosti a 
výběru přístupových médií

• Obchodní postupy chráněné pomocí VPN

• Realizace modelů moderního pracoviště 
(vzdálení/mobilní pracovníci)

• Růst efektivity práce mobilních zaměst-
nanců v důsledku bezpečného přístupu 
k podnikovým informacím při činnosti 
mimo podnik 

• Krátkodobá až střednědobá návratnost 
investice pro řešení Vaší sítě

Úspora nákladů

• Využití cenově výhodného, rychlého širo-
kopásmového přístupů k síti Internet jako 
alternativy k vyhrazeným linkám IP nebo 
TDM

• Využití pouze jedné infrastruktury snižuje 
investice a administrativní náklady 

• Snížené náklady na správu MAC (Moves, 
Adds, Changes)

• Úspora externích směrovačů a karet ISDN:
Flexibilní využívání ISDN veřejných linek 
HiPath 3000 (v závislosti na požadované 
šířce pásma)
Využití LCR inteligence systému HiPath 
pro hlasovou, faxovou a datovou komuni-
kaci

• Úspora tarifikačních poplatků pomocí 
funkce short hold, která automaticky ukončí 
spojení v případě, že se po určitou dobu 
nepřenášejí dat

Základní sestava
• HG 1500 V3.0 vč. 8 B kanálů

• TAPI 120 V2.0 1st party poskytovatel 
služby TAPI pro propojení až 6 klientů 
v malých sítích

• Ovladač rozhraní CAPI 2.0 pro systém 
Windows

• Dokumentace

Možnosti rozšíření
• Licence pro každý další B-kanál

• Rozšiřovací modul PDM1 pro 8 dodateč-
ných B-kanálů. 
Hardwarový modul pro rozšíření z osmi 
na max. 16 B-kanálů pro HiPath 33x0 a 
HiPath 35x0; z 16 na max. 32 B kanálů 
pro HiPath 37x0 a HiPath 3800

• Licence ComScendo pro IP uživatele 
u HiPath 3000/5000 V8

• Balík Light Weight Certification 
Authority (LWCA) 

• TAPI 120 V2.0 1st party TAPI service po-
skytovatel služby pro připojení více než 6 
klientů. Pro větší počet klientů je třeba nain-
stalovat dodaný dispečer zpráv CSTA 
(CMD). Je dodáván v různých rozšířených 
balících. 

• TAPI 170 V2.0 (ovladač TAPI pro připojení 
3rd party aplikací) poskytovatel služby 3rd 
party TAPI. Je dodáván v různých základ-
ních a rozšířených balících. 

• Telematický software „Fritz!32”

• VPN klientský software (nelze koupit od 
SEN, vzdálení softwaroví klienti NCP a 
Safenet jsou certifikovaní)

Software produktu
HG 1500 V3.0 pro HiPath 3000 V8



Technické údaje

Požadavky na systém

• HiPath 3000 V8

• Minimálně jedna základní přípojka 
euroISDN (připojení k síti nebo jinému 
systému HiPath)

• Minimálně jedna volná pozice v základním 
systému 

• Maximální počet HG 1500 bran, které lze 
použít v systému
– HiPath 3300/3350: 1 brána
– HiPath 3500/3550: 3 brány
– HiPath 3800: 4 brány v 1 boxu, 

8 bran v systému

Rozhraní
• Základní přípojka S0 (BRI) s protokolem 

DSS1
– systémová přípojka
– přípojka pro více zařízení

• Primární mnohonásobná přípojka S2M 
(PRI) s DSS1 protokolem

• Ethernetová rozhraní:
– 10/100 Mbit/s
– 10/100 Mbit/s (DSL s PPPoE/PPTP)

PC/LAN

• Microsoft Windows® 2000/XP/Vista

• Microsoft Internet Explorer® from 5.5

• Network protocol TCP/IP 

Systémové prostředí

• Přepínaná lokální síť LAN 10/100 BaseT

• Sítě s architekturou klient/server nebo peer-
to-peer s protokolem TCP/I

Síťová topologie

Brána HiPath HG 1500 podporuje lokální sítě 
typu Ethernet a je standardně vybavená rozhra-
ním pro „kroucenou dvoulinku” (RJ45).

Protokoly

• Voice over IP:
– H.323 podle ITU
– CorNet-IP
– SIP QV2
– SIP podle RFC
– STUN

• Kódování hlasu:
– G.711 
– G.723.1 
– G.729A/AB

• Fax over IP
– T.30 (fax přes G.711)
– T.38

• Potlačení ozvěny podle G.168

• Point-to-point protokoly a funkce:
– PPPoE
– PPTP
– PPP komprese MPPC/STAC
– PPP/PPP multilink
– Statická a dynamická správa šířky pásma 
– Voice over PPP

• Vzdálený přístup:
– analogový V.34
– analogový V.90
– adaptace přenosové rychlosti podle 

standardu V.110 pro vzdálený přístup 
prostřednictvím GSM

– ISDN
– rozhraní CAPI 2.0
– rozhraní TAPI 2.2/3.0

Kvalita služby

• Quality of Service Layer 2
– IEEE 802.1p

• Quality of Service Layer 3
– Type of Service (ToS)/IP Precedence
– DiffServ

Kontrola přístupu/firewall/další
bezpečnostní funkce/ostatní

• Zpětné volání pro registrovaná telefonní 
čísla (RAS)

• PAP
• CHAP
• NAT/NAPT
• Filtrování adres MAC
• Filtrování IP adres
• Stateful Packet Filter
• Ochrana Denial of service 

• Šifrování
– SRTP (Secure Real Time Protocol) pro 

šifrování hlasových dat
– šifrování signalizace TLS 

• H.235
– autentizace a integrita

• IP mapování

• Bezpečná správa
– Internetová správa prostřednictvím 

SSL/TLS

• Kontrola šířky pásma
– Rezervace šířky pásma pro hlas a data

• Dynamická kontrola jitter buffer

• SNTP server

• LDAP v2 rozhraní

VPN protokoly

• IPSec protokoly
– Encapsulating Security Payload (ESP)
– Tunnel mode encapsulation

• Správa klíčů
– Internet Key Exchange (IKE)
– Algoritmy Diffie-Hellman 
– Oakley group 1, 2 a 5
– Main mode/aggressive mode
– Perfect Forward Secrecy (PFS)
– Export/import ve formátu PKCS#12 

• Symetrické šifrovací algoritmy
– DES
– 3DES
– AES

• Hash algoritmy
– HMAC-MD5
– HMAC-SHA1

• Veřejné algoritmy pro klíče
– Rivest, Shamir, Adleman (RSA)
– Digital Signature Algorithm (DSA)

• Autentizace
– Preshared Keys 
– certifikáty X.509v3 

• PKI (Public Key Infrastructure)

• Certifikační oprávnění
– Integrované Light Weight CA (LWCA)
– Privátní nebo veřejné PKI
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popisy popř. funkce, které se při konkrétním použití ne 
vždy shodují v uvedené formě nebo které se mohou 
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